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摘要
针对区域医疗联合体跨院数据共享场景中，现有医疗数据标识存在维度单一、隐私保护与数据可用性矛

盾、全生命周期安全管控缺失、行业合规适配性不足的问题，提出了一种隐私增强型多维度融合医疗数据

标识方法。该方法融合分级分类、隐私保护、溯源管控、权限管控四大核心能力，设计了一体化的定长标

识结构；基于国密 SM9 标识密码算法构建双假名可关联机制，实现了患者身份匿名前提下的跨院诊疗数据

的无损关联；结合差分隐私、SM3 哈希链与密文策略属性基加密，实现了敏感属性脱敏、全生命周期防篡

改溯源与细粒度权限管控。构建了包含诚实但好奇攻击者与恶意攻击者的多攻击者安全模型，完成了方案

的安全性归约证明。实验结果表明，在 Intel Core i7-9750H 处理器环境下，标识生成平均耗时 15.310ms，

方案在满足安全性需求的同时具备工程可行性。经与现有方案对比分析，该方案在匿名性、抗合谋攻击、

国密适配等方面具有显著优势，符合 《数据安全法》《个人信息保护法》 及医疗数据安全相关国家标准。
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Abstract
In the context of cross-hospital data sharing within regional medical consortia, existing medical data identifier schemes 

exhibit several critical limitations: single-dimensional structures, the inherent trade-off between privacy and data utility, 

a lack of lifecycle security governance, and inadequate compliance with industry regulations. To address these 

challenges, a privacy-enhanced, multi-dimensional fused medical data identifier method is proposed. The scheme 
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integrates four core capabilities—data classification, privacy protection, traceability, and access control—

into a unified, fixed-length identifier structure. Leveraging the national cryptographic SM9 identity-

based algorithm, we construct a linkable dual-pseudonym mechanism that enables lossless linkage of 

cross-institutional health records while preserving patient anonymity. By synergistically combining 

differential privacy, an SM3-based hash chain, and Ciphertext-Policy Attribute-Based Encryption (CP-

ABE), the scheme achieves sensitive attribute obfuscation, tamper-evident lifecycle traceability, and fine-

grained access control. A multi-attacker security model, including honest-but-curious and malicious 

adversaries is established, and a formal security proof for the scheme via security reduction is provided. 

Experimental results, conducted on an Intel Core i7-9750H processor, show an average identifier 

generation time of 15.310 ms, demonstrating the scheme's engineering feasibility while meeting stringent 

security requirements. A comparative analysis reveals that our approach offers significant advantages in 

anonymity, collusion resistance, and compatibility with national cryptographic standards. The scheme is 

designed to be compliant with China's Data Security Law, Personal Information Protection Law, and 

relevant national standards for medical data security.

Key words
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medical alliance data sharing, domestic cryptographic algorithms

0　　引言

随着“健康中国 2030”战略的深入推

进 ， 区 域 医 疗 联 合 体 （以 下 简 称 “ 医 联

体”） 已成为实现医疗资源均衡配置、提

升诊疗效率的核心载体，而跨院电子病历

共享、检验检查结果互认、临床科研协同

等业务的落地，高度依赖医疗数据的跨域

互通与可信流转。数据标识作为医疗数据

的“数字身份证”，是实现数据精准定位、

有序管理、可信共享的核心基础。与此同

时，《数据安全法》《个人信息保护法》 等

法律法规与标准的落地实施，明确了医疗

数据共享必须遵循“最小必要”“隐私优

先”“全程可溯”的原则[3]。

当前医联体场景下的医疗数据标识方

案，仍存在诸多无法回避的核心痛点：一

是标识维度单一，无法同时兼顾分类分级、

隐私保护、溯源管控、权限管控的多重业

务需求；二是无法破解隐私保护与数据可

用性的核心矛盾，匿名化处理会破坏跨院

数据关联性，明文标识流转则存在严重的

隐私泄露风险；三是标识全生命周期安全

管控缺失，流转、解析、更新等环节无防

篡改与溯源机制；四是行业合规与信创适

配 性 不 足 ， 难 以 在 国 内 医 疗 机 构 规 模 化

落地[1][2]。

为此，本文面向医联体跨院数据共享

的真实业务场景，设计了一套全流程基于

国密算法的隐私增强型多维度融合医疗数

据标识方法，核心工作如下：

1. 设计了一体化的四域融合标识结构，

同步集成分类分级、隐私保护、溯源管控、

权限管控四大核心能力，解决了现有标识

维度单一的痛点，实现一份标识覆盖医疗

数据全生命周期管控需求；

2. 基于 SM9 标识密码算法构建双假名

可关联机制，设计了院内本地假名与跨院

关联假名的双层体系，实现了患者身份完

全匿名前提下的跨院诊疗数据无损关联，

破解了隐私保护与数据可用性的核心矛盾；

3. 融合差分隐私、SM3 哈希链与国密

2



XXXX XXXX

优化的密文策略属性基加密 （CP-ABE），

实现了标识敏感属性脱敏、全流程防篡改

溯源与细粒度分级解析权限管控，全流程

采用国密算法，符合医疗行业合规与信创

要求；

4. 构 建 完 整 的 安 全 模 型 与 形 式 化 证

明。 本文针对医疗数据共享场景的特点，

定义了包含诚实但好奇攻击者、恶意攻击

者、合谋攻击者的多攻击者安全模型，明

确了攻击者的能力边界与系统假设。基于

随机预言机模型，完成了方案的语义匿名

性、不可伪造性、抗篡改性等形式化安全

证明。

5. 完成全面的性能评估与对比分析，

在 Intel Core i7-9750H 实验环境下，完成

了 标 识 生 成 、 SM9 签 名 、 CP-ABE 加 解

密、哈希链操作等关键模块的性能基准测

试，并与现有 EMPI 方案、区块链 ABE 方

案进行了多维对比，验证了方案的工程可

行性。

1　　相关工作

1.1　研究背景与政策导向

医疗健康数据是国家重要的民生数据

资源，也是数字经济时代核心的数据要素

之一。近年来，国家出台 《国家健康医疗

大 数 据 标 准 、 安 全 和 服 务 管 理 办 法 （试

行）》 等政策文件，明确要求加快区域医

联体建设，推动医疗数据跨机构、跨区域

互通共享，释放医疗数据的临床科研与公

共卫生价值[3]。

同时，医疗健康数据包含患者身份信

息、诊疗记录、基因数据等高度敏感的个

人信息，其安全管控与隐私保护是数据共

享不可突破的红线。《GB/T 42430-2023》

明确将医疗数据划分为 5 个安全等级，要

求对敏感数据实现全生命周期的分级管控、

隐 私 保 护 与 全 程 溯 源[4]；《个 人 信 息 保 护

法》 则对敏感个人信息的处理提出了知情

同 意 、 最 小 必 要 、 匿 名 化 处 理 等 强 制 性

要求[5]。

数据标识作为医疗数据全生命周期管

理的核心载体，其设计直接决定了数据共

享的安全性、合规性与可用性。传统医疗

标识方案已无法适配当前医联体数据共享

的业务需求与合规要求，需要设计一套兼

顾隐私保护、全流程管控、合规适配的新

型医疗数据标识方法。

1.2　国内外研究现状

1.2.1　医疗数据标识与患者主索引
（EMPI）技术

医疗数据的跨机构共享首先依赖于准

确 的 患 者 身 份 识 别 。 患 者 主 索 引

（Enterprise Master Patient Index, 

EMPI） 作为一种核心的数据治理工具，通

过为同一患者在不同系统中的记录创建唯

一标识符，有效解决了医疗数据孤岛问题。

然而，传统的 EMPI 系统在集中化管理模

式下存在隐私泄露和单点故障风险。近年

来 ， 研 究 开 始 探 索 结 合 密 码 学 技 术 增 强

EMPI 的隐私保护能力，例如利用可验证

计算或安全多方计算在不暴露原始标识信

息的情况下完成患者身份匹配，但这通常

面临计算开销大、工程实现复杂等挑战[4]。

1.2.2　标识密码体制（IBE）及其在医疗场
景下的扩展

求标识密码体制因其天然适用于基于

身份的加密与访问控制，在医疗数据保护

中受到广泛关注。我国自主设计的商用密

码标准 SM9 算法是其中的典型代表。为适

应医疗协同等复杂场景，研究者对 SM9 进
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行了多方面的功能扩展：

分层与广播加密：为降低大规模医疗

网 络 中 密 钥 生 成 中 心 （KGC） 的 管 理 负

担，研究者提出了基于 SM9 的高效分层标

识加密方案[6]，支持按医疗机构层级结构

管理密钥。同时，广播代理重加密方案被

提出，以实现一份病历密文安全、高效地

共享给多名授权医生，并支持对重加密过

程的验证[7]。

细粒度访问控制：属性基加密 （ABE）

能够实现基于用户属性的细粒度访问控制。

已 有 研 究 实 现 了 基 于 SM9 的 ABE 方 案 ，

并将其应用于医疗数据共享系统，确保只

有满足特定属性条件的医护人员才能解密

数据[8]。在国际学术界，针对医疗数据共

享的隐私保护研究也取得了显著进展，其

主流技术路线与国内研究有相似之处，但

更侧重于 ABE 与区块链技术的深度融合。

多项研究提出了基于区块链和 ABE 的医疗

数据共享方案，利用区块链存储密文索引

和访问策略，而将实际数据存储在分布式

文件系统中，以此实现数据的可审计性和

抗单点故障[9][10][11]。此外，为了应对跨域

协作的复杂需求，有研究提出了支持分布

式动态阈值的属性基加密方案，以在保证

安全的前提下实现灵活的跨机构医疗人员

动态加入与协作[12]。

新型密码原语：为进一步平衡数据可

用性与隐私，支持等式测试的 SM9 加密方

案允许在密文状态下判断两份病历数据是

否属于同一患者，而无需解密；内积函数

加密则支持在密文状态下进行安全的统计

分析，为隐私保护的医疗数据挖掘提供了

新思路[7][13]。

1.3　安全威胁模型

在安全威胁模型方面，医疗数据共享

系统通常考虑以下攻击者类型：

诚实但好奇攻击者：此类攻击者遵循

协议规范执行操作，但可能被动记录并分

析协议执行过程中的信息，试图推断敏感

数据。研究表明，在医疗数据共享场景中，

诚实但好奇的医疗机构或第三方服务提供

商是需要重点防范的攻击者类型。

恶意攻击者：此类攻击者可能主动偏

离协议规范，篡改消息、注入虚假数据或

拒绝响应，以实现数据窃取、身份伪造等

恶意目的。在医疗数据标识系统中，恶意

攻击者可能试图伪造合法标识、篡改标识

内容或发起拒绝服务攻击。

合谋攻击者：多个攻击者可能通过合

谋共享各自的视图或密钥，突破单方无法

突破的隐私保护机制。在属性基加密系统

中，合谋攻击是主要安全威胁之一，需要

通过安全机制设计予以防范。

1.4　现存核心问题分析

除密码学方法外，差分隐私、联邦学

习等隐私计算技术也被引入医疗领域。差

分隐私通过向查询结果中添加可控噪声，

为数据集提供严格的数学隐私保证，常用

于医疗统计数据的发布[13]。联邦学习使得

多家医院能够在本地数据不出域的前提下

协同训练 AI 模型，有效规避了数据集中汇

聚带来的隐私风险。当前的前沿研究致力

于将 SM9 等密码学工具与这些技术深度融

合，例如，利用 SM9 实现联邦学习参与方

的安全认证与通信加密，或结合同态加密

与差分隐私构建端到端的隐私保护数据分

析框架[6]。

现有工作为医疗数据的安全共享提供

了丰富的技术储备，但仍存在挑战：如何

将国密算法 （如 SM9） 与 EMPI 等数据治

理实践更轻量、高效地结合；如何在保障
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强安全性的同时，满足医疗场景对实时性

和大规模并发的性能要求。本研究旨在针

对 这 些 挑 战 ， 提 出 一 种 切 实 可 行 的 解 决

方案。

2　　隐私增强多维度融合医疗数据标
识方法整体设计

2.1　系统模型与安全假设

2.1.1　系统模型

本方案的系统模型包含以下实体：

患者：医疗数据的数据主体，拥有对

其个人数据的知情权、决定权和注销权。

患者在就诊时提供身份信息，并可通过电

子 授 权 书 授 权 医 疗 机 构 访 问 其 跨 院 诊 疗

数据。

医疗机构：包括核心医院、二级医院、

社区卫生服务中心等，负责采集患者数据、

生 成 本 地 假 名 （LPID）、 管 理 诊 疗 数 据 、

响应跨院数据查询请求。医疗机构被假设

为"诚实但好奇"实体，即遵循协议规范但

可能试图推断患者身份信息。

密钥生成中心：医联体内的离线可信

第三方，负责生成 SM9 系统主密钥、为患

者 生 成 签 名 私 钥 与 跨 机 构 关 联 假 名

（GPID）、 维 护 LPID 与 GPID 的 加 密 绑 定

关系。KGC 被假设为诚实实体，不与医疗

机构合谋，但其存在单点信任风险，本文

在 2.6 节讨论缓解机制。

数据共享平台：医联体内的数据交换

枢纽，负责验证访问权限、转发数据查询

请求、记录操作日志。数据共享平台被假

设为"诚实但好奇"实体。

联 盟 链 溯 源 平 台 ： 分 布 式 账 本 系 统 ，

用于存储标识操作的哈希链记录，实现防

篡改溯源。联盟链通过共识机制保障数据

不可篡改，被假设为可信基础设施。

监管机构：卫生健康委、医联体管理

中心等，拥有对标识溯源管控域的解析权

限，可审计全流程操作记录。

2.1.2　安全假设与攻击者模型

攻击者类型定义：

定义 1 （诚实但好奇攻击者 A）：攻击

者遵循协议规范执行所有操作，但可能被

动记录协议执行过程中的所有消息 （包括

密文、哈希值、操作日志），并试图通过背

景知识推断患者的真实身份或敏感属性。

定义 2 （恶意攻击者 B）：攻击者可能

主动偏离协议规范，包括：伪造或篡改标

识消息、重放历史消息、注入虚假数据、

发起拒绝服务攻击。恶意攻击者的目标是

破坏协议的正确性、窃取敏感数据或伪造

合法身份。

定义 3 （合谋攻击者 C）：多个攻击者

（可能是医疗机构、数据共享平台等） 通过

共享各自的视图、密钥或信息，突破单方

无法突破的隐私保护机制。合谋攻击者的

典型目标是关联跨机构的标识以推断患者

身份。

攻击者能力边界见表 1：

系统安全假设：

（A1） 密 码 学 假 设 ： SM9 标 识 密 码 算

法在随机预言机模型下满足不可区分性和

不 可 伪 造 性 ； SM3 哈 希 函 数 满 足 抗 碰 撞

性、抗第二原像性和单向性；CP-ABE 方

案满足选择明文攻击下的不可区分性。

（A2） 可信基础设施假设：联盟链溯源

平台通过共识机制保障数据不可篡改，假

设攻击者无法控制超过 1/3 的共识节点。

（A3） 安全信道假设：患者身份信息、

SM9 私钥等敏感数据通过 SM2 加密通道传

输，假设攻击者无法破解加密通道。

（A4） KGC 信任假设：KGC 为离线可

信第三方，诚实执行协议规范，不主动泄
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露患者身份映射关系，不与医疗机构合谋。

KGC 可能遭受外部攻击，本文在 2.7 节讨

论缓解机制。

2.2　多维度融合标识整体结构

受 Gcode 将政务数据标识分为不同部

分并对应不同的功能的启发[14]，本文设计

的 多 维 度 融 合 医 疗 数 据 标 识 ， 采 用 定 长

256 字节统一结构，分为四大核心域，每

个域对应一项核心能力，标识整体结构如

表 2 所示：

分类分级域实现了医疗数据的合规属

性与标识的强绑定，流转过程中可基于该

域实现自动化的分级管控；隐私保护域通

过双假名机制实现匿名性与关联性的平衡；

溯源管控域与 SM3 哈希链深度绑定，每一

次标识操作都会更新该域，实现全流程可

追溯；权限管控域通过属性基加密实现不

同机构对标识不同域的分级解析，遵循最

小必要原则。

该标识具备全局唯一性，每一份医疗

数据单元对应唯一的融合标识，与数据主

体、数据内容、生成机构强绑定，不可重

复、不可伪造。

2.3　基于SM9标识密码的双假名可
关联标识生成机制

为解决对隐私保护与数据可用性的矛

盾，基于国密 SM9 标识密码算法，设计了

双层假名体系，实现患者身份匿名前提下

的跨院数据无损关联。

表 1　攻击者能力边界

攻击

者类

型

A

B

C

可获取信息

公开系统参数、密文、哈希值、操作日志

同上 + 部分机构私钥（通过腐化）

多机构视图、部分私钥

可执行操作

被动分析、背景知识推断

伪造、篡改、重放、拒绝服务

合谋分析、关联攻击

受限条件

无法获取KGC主私钥、用户私钥

无法破解SM9/SM3密码学假设

无法获取KGC主私钥

表 2　标识整体结构

域名

分类分级域

隐私保护域

溯源管控域

权限管控域

长度

32字节

96字节

64字节

64字节

域内结构

数据主体类型（2字节）、数据业务类型（10字节）、数据安全分级（2字节）、数据分类编码（18

字节）

院内本地假名LPID（32字节）、跨机构关联假名GPID（32字节）、SM9公钥指纹（16字节）、差

分隐私扰动参数（8字节）、预留字段（8字节）

生成时间戳（8字节）、生成机构编码（16字节）、哈希链前置哈希值（32字节）、操作类型编码

（8字节

CP-ABE访问策略密文（32字节）、解析权限等级（4字节）、有效期（8字节）、注销标记（4字

节）、预留字段（16字节）v
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2.3.1　双假名体系设计

本文设计双层假名体系，实现“院内

可识别、跨院可关联、全局全匿名”的目

标，两个假名的定义与边界如下：

1. 本 地 假 名 （Local Pseudonym ID, 

LPID）：院内唯一标识，与患者的真实身

份信息一一绑定，由院内密钥管理系统基

于国密 SM3 算法生成，加密存储在院内数

据库中，对外不公开、不流转。LPID 的作

用是实现院内诊疗数据与患者身份的精准

匹配，保障院内诊疗业务的正常开展。

2. 跨 机 构 关 联 假 名 （Global 

Pseudonym ID, GPID）：医联体内的唯一

关联标识，不包含任何患者明文身份信息，

由 医 联 体 可 信 第 三 方 密 钥 生 成 中 心

（KGC） 基于 SM9 标识密码算法统一生成，

与患者的真实身份一一绑定，与 LPID 一一

对应。GPID 是医联体内唯一允许跨机构流

转的身份标识，机构可通过 GPID 实现同

一患者跨院诊疗数据的匹配关联，但无法

通过 GPID 反推出患者的真实身份。

医联体 KGC 基于国密 SM9 算法搭建，

为离线可信第三方，仅负责患者双假名的

生成与绑定，不参与日常的数据流转与业

务操作，降低了中心化节点的单点故障与

数据泄露风险。

2.3.2　基于SM9密钥派生的跨机构数据
关联方法

首先给出 SM9 标识密码算法的系统参

数定义：KGC 生成 SM9 签名算法的系统主

密钥对，其中主私钥为 s，主公钥为 Ppub=

sP1，系统公开参数为(G1,G2,GT,N,P1,P2,e,

H1,H2)。其中，e:G1×G2→GT 为双线性对

映射，H1,H2 为 SM9 标准规定的密码哈希

函 数 ， N 为 循 环 群 G1,G2,GT 的 阶 ， hid 为

SM9 签名私钥生成标识符。

双假名生成流程：

1. 患者首次在医联体内机构就诊，机

构采集患者真实身份信息，生成唯一身份

基准值 UID：

UID = SM3(身份证号||姓名||医保卡号)（1）

其中 SM3 即使用 SM3 算法进行计算。

同时生成本地假名 LPID：

LPID = SM3(UID||机构编码||就诊时间戳 )（2）

并将 UID 通过 SM2 加密通道提交至医

联体 KGC。

2.KGC 接收加密的 UID，解密后基于

SM9 算法为患者生成用户签名私钥：

dUID = s ×(H1 (UID hidN)+ s)-1 ×P1 （3）

其中 s 为主私钥，UID 为唯一身份基准值，

hid 为 SM9 签名私钥生成标识符，P1 为系

统公开参数即主公钥的组成部分，H1 为后

文提到的哈希函数。

3.KGC 基于用户私钥与 SM3 单向哈希

函数，生成患者的跨机构关联假名：

GPID = SM3(dUID TM ) （4）

其中，T 为患者首次就诊时间戳，M 为医

联 体 唯 一 标 识 码 ， 保 证 GPID 的 全 局 唯

一性[2]。

4.KGC 将 生 成 的 GPID 通 过 加 密 通 道

返回给就诊机构，机构将 LPID 与 GPID 一

一绑定，加密存储在院内数据库中，同时

为患者的每一份诊疗数据生成对应的多维

度融合标识，完成标识与数据的绑定。

跨机构数据关联流程：当机构 A 需查

询患者在机构 B 的数据时，仅需向机构 B

发送该患者的 GPID 及电子授权凭证。机

构 B 在本地匹配相同 GPID 的数据并加密

返回。全过程不涉及患者真实身份信息，

实现了“数据可用、身份不可见”。SM9

算法的安全性保障了从 GPID 反向推导身

7
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份信息的不可行性[15]。

针对双假名机制的稳定性进行进一步

详细分析：

定理 1 （双假名唯一性）： 在 SM9 算

法安全假设下，不同患者的 GPID 以压倒

性概率不相等。

证明：由于 SM3 哈希函数满足抗碰撞

性，即对于任意两个不同的输入 x≠x'，找

到 SM3(x)=SM3(x')的概率可忽略。不同患

者具有不同的 UID，进而具有不同的 dUID；

同一患者在同一医联体内的 M 相同但 T 不

同；不同医联体的 M 不同。因此，不同的

GPID 的输入(dUID||T||M)以压倒性概率不

相等，GPID 满足唯一性。

定理 2 （双假名一致性）：同一患者在

不同机构的诊疗数据通过 GPID 可实现准

确关联。

证明：同一患者在医联体首次就诊时，

KGC 生成唯一的 GPID 并存储 UID→GPID

的加密映射。后续该患者在医联体内任意

机 构 就 诊 时 ， 机 构 通 过 SM2 加 密 通 道 向

KGC 查询 UID 对应的 GPID （KGC 不解密

UID，而是通过安全计算协议完成匹配），

获得相同的 GPID。因此，同一患者的跨院

诊 疗 数 据 绑 定 相 同 的 GPID， 可 实 现 准 确

关联。

2.4　基于差分隐私的标识敏感属性脱
敏机制

针对标识分类分级域中的敏感属性易

被攻击者通过属性关联推断患者身份的问

题，本文将差分隐私技术与标识结构深度

融合，采用拉普拉斯机制对标识中的敏感

属 性 字 段 添 加 噪 声 ， 实 现 ε - 差 分 隐 私

保护。

2.4.1　差分隐私定义与参数配置

首先给出 ε-差分隐私的严格定义：对

于两个仅相差一条记录的相邻数据集 D 和

D'，给定一个随机算法 M，RangeM 为算法

M 的输出域，若对于任意的输出集合 S⊆
RangeM，均满足：

Pr[M (D)Î S]£ eε ×Pr[M (D′ )Î S] （5）

则称算法 M 满足 ε-差分隐私，其中 ε
为隐私预算，ε 越小，隐私保护强度越高。

本 文 针 对 医 疗 数 据 的 不 同 安 全 分 级 ，

设置差异化的隐私预算，平衡隐私保护强

度与数据可用性，从五级到一级，其保护

级别依次降低，ε 依次升高，隐私保护程

度依次降低，数据可用性则相比增加[16]。

2.4.2　关联域隔离机制

核心思想：差分隐私噪声仅作用于分

类分级域的敏感属性编码，隐私保护域的

GPID 保持精确值，确保跨机构数据关联不

受影响。

机制设计：标识的分类分级域包含数

据主体类型、数据业务类型、数据安全分

级、数据分类编码等字段。其中，数据分

类编码可能包含敏感的疾病诊断编码。本

文对数据分类编码字段添加拉普拉斯噪声，

具体方法如下：设数据分类编码的原始值

为 v，全局敏感度 Δf=1 （编码值在相邻数

据集中的最大变化），添加拉普拉斯噪声后

的值为：

v′= v + ηη  LapDf/ϵ

其中 ε 为隐私预算，差分隐私噪声可能导

致 v'偏离真实编码值 v，影响基于编码的

精确查询。然而，标识的跨机构关联能力

依赖于隐私保护域的 GPID，而非分类分级

域的编码。因此，通过"关联域隔离"机制，

8
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实现了以下目标：

1. 隐私保护：分类分级域的敏感属性

编码被扰动，攻击者无法精确推断患者的

疾病诊断等信息。

2. 关联保证：隐私保护域的 GPID 保持

精确，跨机构数据关联不受影响。

3. 效用平衡：通过调整隐私预算 ε，在

隐私保护与数据分析效用之间取得平衡。

2.4.3　信息保真度分析

定理 3 （信息保真度下界）： 对于添加

拉普拉斯噪声后的分类编码值 v'，其与真

实值 v 的偏差满足：

Pr|v′- v| £ ln1δϵ ³ 1 - δ （6）

证明：根据拉普拉斯分布的性质，η∼
Lapλ 满足 Pr[|η|t]=e−t/λ，其中 λ=Δf/ℬ=

1/ℬ。令 λ=Δf/ℬ=1/ℬ，则：

Pr|η| £ t = 1 - e - t/λ = 1 - e - ϵ × t = 1 - δ （7）

因 此 ， v' =v+ η 满 足 Pr[|v' − v| ≤ln(1/

δ)/ℬ]≥1−δ。

信息保真度与隐私预算 ε 之间存在权

衡 关 系 。 当 ε 较 小 时 ， 隐 私 保 护 强 度 高 ，

但信息失真可能较大；当 ε 较大时，信息

保真度高，但隐私保护强度降低。本文针

对不同安全分级配置差异化 ε 值，实现了

信息保真度与隐私保护的动态平衡。

2.5　基于SM3哈希链的标识全生命
周期溯源机制

等为解本文基于国密 SM3 密码哈希算

法构建哈希链，实现标识全生命周期的防

篡改与可追溯，覆盖标识的生成、流转、

解析、更新、注销五个核心阶段。

SM3 哈希算法为我国自主设计的密码

哈希函数，输出长度为 256 位，具备抗碰

撞性、抗第二原像性与单向性，可保障哈

希值的不可伪造与不可篡改。本文设计的

哈希链，每一个节点都包含上一个节点的

哈希值，形成链式结构，任何一个节点的

篡改都会导致整个哈希链的断裂，从而被

快速识别。

标识全生命周期哈希链构建流程：

1. 生成阶段：医疗机构生成初始标识

ID0，计算初始哈希根节点：

H0 = SM3(ID0生成时间戳机构编码 )（8）

将 H0 与标识生成记录同步上链存储至

医联体联盟链溯源平台，作为哈希链的根

节点。

2. 流转阶段：标识从机构 A 流转至机

构 B，生成流转操作记录 O1 （包含流转双

方机构编码、流转时间、患者授权文件摘

要），计算哈希链节点：

H1 = SM3(H0O1 ) （9）

将 H1 与操作记录 O1 上链存储，更新哈

希链。

3. 解析阶段：机构对标识进行解析操

作，生成解析操作记录 O2 （包含解析机构

编码、解析时间、解析内容范围、授权凭

证摘要），计算哈希链节点：

H2 = SM3(H1O2 ) （10）

将 H2 与操作记录 O2 上链存储，更新哈

希链。

4. 更新阶段：对标识的分类分级、权

限等属性进行更新，生成新标识 ID3 与更

新操作记录 O3，计算哈希链节点：

H3 = SM3(H2 ID3O3 ) （11）

将 H3、新标识 ID3 与操作记录 O3 上链

存储，更新哈希链。

5. 注 销 阶 段 ： 患 者 注 销 医 联 体 服 务 ，

标识终止使用，生成注销操作记录 O4 （包

9
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含注销机构编码、注销时间、注销原因），

计算哈希链终止节点：

H4 = SM3(H3O4 ) （12）

将 H4 与操作记录 O4 上链存储，完成哈

希链的闭环。

该 机 制 将 标 识 的 每 一 次 操 作 都 通 过

SM3 哈希值固化在联盟链上，联盟链的分

布式账本特性保障了哈希记录无法被单点

篡改，实现了标识全生命周期的防篡改、

可追溯、可定责，完全符合医疗数据安全

管理的溯源要求。标识全生命周期哈希链

原理如图 1 所示。

2.6　基于国密优化CP-ABE的标识细
粒度权限管控模块

本 文 针 对 医 疗 标 识 的 分 级 解 析 需 求 ，

基于国密 SM9 算法优化了密文策略属性基

加密 （CP-ABE） 方案，实现了标识的细

粒度权限管控，遵循“最小必要”原则，

仅授权机构可解析标识对应域的内容。

CP-ABE 的核心逻辑是：将访问策略

嵌入密文中，只有用户的属性集合满足密

文中的访问策略时，才能解密密文，实现

“一对多”的细粒度访问控制。本文针对标

识的四个核心域，分别设置不同的访问权

限，根据对应的权限加密对应域的内容，

实现分级解析：

1. 分类分级域：医联体内所有合规机

构均可解密解析，实现数据分级分类属性

的全局共享，保障合规流转。

2. 隐私保护域：分为两个层级，GPID

字段仅获得患者授权的机构可解密 GPID

进行数据关联；LPID 字段仅患者就诊的院

内机构可解密解析，其他机构无法访问。

3. 溯源管控域：仅卫生健康委、医联

体管理中心等监管机构可解密解析，实现

全流程监管与溯源定责，医疗机构无法篡

改与解析。

4. 权限管控域：仅 KGC 可更新标识的

访问策略与权限属性，其他机构仅可读取

权限等级与有效期，无法修改[17]。

本文基于 SM9 算法对 CP-ABE 方案进

行了优化，无需复杂的证书体系，以机构

的属性标识作为公钥生成加密密钥，大幅

提升了加解密效率，适配医疗场景的实时

性需求。通过该机制，实现了标识的细粒

度分级解析，遵循了个人信息处理的最小

必要原则，从标识本身杜绝了未授权访问

与违规解析。

2.7　KGC信任边界与风险缓解机制图 1　标识全生命周期哈希链原理图
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2.7.1　KGC风险分析

KGC 作为离线可信第三方，在系统中

承 担 核 心 身 份 映 射 功 能 ， 存 在 以 下 潜 在

风险：

单点隐私泄露：若 KGC 被攻击者攻破

或 内 部 人 员 泄 露 数 据 ， 攻 击 者 可 能 获 取

UID→GPID 的映射关系，进而关联患者的

跨院诊疗数据。

密钥托管风险：在 SM9 体制下，KGC

持有主私钥 s，理论上可生成任意用户的

签名私钥 dUID，存在密钥托管问题。

合谋风险：若 KGC 与恶意医疗机构合

谋 ， 可 关 联 患 者 的 真 实 身 份 与 跨 院 诊 疗

数据。

2.7.2　风险缓解机制

分 布 式 KGC 架 构 机 制 ： 借 鉴 阈 值 密

码学和分布式密钥生成 （DKG） 技术，将

KGC 的功能分散到多个独立节点 （如不同

医疗机构或监管机构），采用 tn 阈值方案，

只有收集 t 个节点的部分签名才能生成完

整的 GPID。单个 KGC 节点被攻破无法泄

露完整映射关系。

操作审计与问责机制：KGC 的所有操

作日志 （密钥生成、GPID 分配） 上链存

储，监管机构可审计 KGC 的行为，发现异

常操作 （如批量生成 GPID、非授权查询）

立即告警。

本文方案采用两个组合：在典型医联

体场景下，KGC 可由卫生健康委、核心医

院、第三方安全机构共同组成分布式架构，

单个节点无法独立生成 GPID，有效缓解单

点信任风险。

3　　安全性理论分析与形式化证明

3.1　安全模型定义

本文基于 SM9 算法对 CP-ABE 方案进

行了优化，无需复杂的证书体系，以机构

的属性标识作为公钥生成加密密钥，大幅

提升了加解密效率，适配医疗场景的实时

性需求。通过该机制，实现了标识的细粒

度分级解析，严格遵循了个人信息处理的

最小必要原则，从标识本身杜绝了未授权

访问与违规解析。本文基于随机预言机模

型，定义以下安全游戏：

游戏 1 （语义匿名性游戏）：

初始化：挑战者 C 生成系统参数，攻

击者 A 选择两个不同的身份 ID0,ID1。

挑战：挑战者 C 随机选择 b∈{0，1}，

生成 GPIDb 并返回给 A。

猜测：攻击者 A 输出猜测 b'，若 b'=b

则攻击者获胜。

攻击者的优势定义为：

Advanon
A = |Pr[b′= b]- 1/2| （13）

若 对 于 任 意 多 项 式 时 间 攻 击 者 A，

Advanon
A 可忽略，则方案满足语义匿名性。

游戏 2 （不可伪造性游戏）：

初始化：挑战者生成系统参数和主密

钥，攻击者可查询签名预言机。

挑战：攻击者输出一个伪造的 GPID，

声称属于某身份 ID∗。

验证：若伪造的 GPID 通过验证，且 A

未查询过 ID∗的签名，则攻击者获胜。

攻击者的优势定义为：

Advunf
A =Pr [A获胜 ] （14）

若 对 于 任 意 多 项 式 时 间 攻 击 者 A，

Advunf
A 可忽略，则方案满足不可伪造性。

游戏 3 （抗合谋攻击游戏）：

初始化：挑战者 C 生成系统参数，n 个

攻击者 A1,…,An 各自拥有属性集 S1,…,Sn。

挑 战 ： 攻 击 者 们 试 图 合 谋 解 密 CP-

11



BIG DATA RESEARCH   大数据

ABE 密文，访问策略为 C，且∀i:SiC。

成功条件：若攻击者们成功解密密文，

则获胜。

若对于任意合谋攻击者集合，在属性

集合不满足访问策略时无法解密密文，则

方案抗合谋攻击。

3.2　安全性证明

本文方案的隐私性主要体现在患者身

份匿名性与敏感属性隐私性两个方面：

定理 4 （语义匿名性）：在随机预言机

模型下，若 SM3 哈希函数是抗碰撞的单向

函数，则本文方案满足语义匿名性。

证明：假设存在多项式时间攻击者 A

能以不可忽略优势 Advanon
A 攻破语义匿名性，

则可构造算法 B 攻破 SM3 的抗碰撞性。

GPID 的 生 成 公 式 为 GPID=SM3

(dUID||T||M)。由于 dUID 由 SM9 私钥生成

算 法 确 定 ， 不 同 身 份 ID0,ID1 对 应 不 同 的

dUID0, dUID1。 攻 击 者 A 需 要 区 分 GPID0=

SM3(dUID0||T||M) 与 GPID1=SM3(dUID

1||T||M)。若 A 能以不可忽略优势区分，

则意味着存在有效的算法能将 SM3 的输入

与输出关联，这与 SM3 的单向性矛盾。因

此，可忽略，方案满足语义匿名性[2]。

定理 5 （不可伪造性）：在随机预言机

模型下，若 SM9 签名算法在自适应选择消

息攻击下是不可伪造的 （EUF-CMA），则

本文方案满足不可伪造性。

证明：假设存在多项式时间攻击者 A

能 以 不 可 忽 略 优 势 Advunf
A 伪 造 合 法 GPID，

则可构造算法 B 攻破 SM9 签名算法的不可

伪造性。

伪 造 GPID 需 要 GPID=SM3

(dUID||T||M)，其中 dUID 是 UID 的 SM9 签

名私钥。若 A 能在未查询 UID 的情况下伪

造 GPID，则 A 能够在不知道私钥 dUID 的情

况下生成有效的签名私钥，这与 SM9 签名

算 法 的 EUF-CMA 安 全 性 矛 盾 。 因 此 ，

Advunf
A 可忽略，方案满足不可伪造性[15]。

定理 6 （抗篡改性）：在联盟链的安全

假设下，本文方案满足抗篡改性。

证明：标识的每一个核心域的哈希值

都存储在联盟链上，联盟链通过共识机制

保障数据不可篡改。假设攻击者篡改标识

的某个域，需要同步篡改联盟链上对应的

哈希记录，这需要控制超过 1/3 的共识节

点 （假设使用 PBFT 共识），与联盟链的安

全假设矛盾。同时，哈希链的链式结构保

证：篡改任意节点 Hi 需要重新计算 Hi+1,…,

Hn，计算复杂度为 O(2256) （SM3 输出 256

位），计算上不可行。因此，方案满足抗篡

改性[18]。

定理 7 （访问控制安全性）：在判定双

线 性 Diffie-Hellman （DBDH） 假 设 下 ，

本文采用的 CP-ABE 方案满足选择明文攻

击下的不可区分性 （IND-CPA）。

证明：本文采用的 CP-ABE 方案基于

SM9 算法优化，其安全性可归约到 DBDH

假设。假设存在多项式时间攻击者 A 能以

不 可 忽 略 优 势 攻 破 IND-CPA， 则 可 构 造

算法 ℬ 解决 DBDH 问题。由于 DBDH 问题

在双线性群上是困难的，因此 AdvIND - CPA
A 可

忽略，方案满足访问控制安全性[17]。

定理 8 （差分隐私保证）：本文采用的

拉普拉斯机制满足 ε-差分隐私。

证明：根据差分隐私的拉普拉斯机制

定 理 ， 对 于 查 询 函 数 f， 若 添 加 噪 声 η ∼
LapΔf/ℬ，则输出 f(D)+η 满足 ε-差分隐

私。本文对分类分级域的敏感属性编码添

加拉普拉斯噪声，噪声参数 λ=1/ℬ （全局

敏感度 Δf=1），因此满足 ε-差分隐私[16]。

定 理 9 （协 同 安 全 性）： 本 文 方 案 中

SM3 哈希链与 CP-ABE 的组合使用满足协

同安全性，即任一机制被攻破不影响另一
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机制的安全性。

证明：SM3 哈希链用于保障标识操作

记录的防篡改性，CP-ABE 用于保障标识

内容的访问控制。两者的安全假设独立：

SM3 依赖于抗碰撞性和单向性，CP-ABE

依赖于 DBDH 假设。即使 CP-ABE 被攻破

（攻击者获得解密密钥），仍无法篡改哈希

链记录；即使哈希链被攻破 （攻击者篡改

链上记录），仍无法解密未授权的标识内

容。因此，两机制的安全相互独立，满足

协同安全性。

4　　场景应用分析与实验分析

4.1　场景应用分析

本文方案的核心落地场景为区域医联

体跨院诊疗数据共享场景，本小节结合该

场景完成全流程业务适配分析，验证方案

的场景适配性与工程落地性。

4.1.1　应用场景概述

本文方案适配的区域医联体场景，通

常包含 1 家核心三甲医院、多家二甲医院

与社区卫生服务中心，服务覆盖人口超百

万，核心业务需求包括：跨院电子病历共

享、检验检查结果互认、双向转诊、临床

科研协同，同时需严格保护患者隐私，符

合医疗数据安全相关法律法规与标准要求。

该场景的核心痛点与本文解决的问题

高度契合：传统明文标识方案存在隐私泄

露与合规风险，匿名化方案无法实现跨院

数据有效关联，多套标识体系管理混乱，

全流程无溯源与合规管控能力。本文提出

的多维度融合标识方案，可完美解决上述

痛点，适配医联体的全业务流程。

4.1.2　双假名体系设计全流程业务适配
与实现

本文方案在医联体跨院诊疗数据共享

场景中的完整业务流程如图 2 所示，架构

分为四层：患者层、医疗机构层、医联体

核 心 平 台 层 、 监 管 层 ， 核 心 平 台 包 含

KGC、联盟链溯源平台、数据共享平台，

全流程适配本文设计的标识方案。

完整业务流程如下：

1. 患者首次就诊与标识生成：患者到

医联体内的三甲医院首次就诊，医院采集

患者身份信息，生成 UID 与 LPID，向医联

体 KGC 提 交 加 密 的 UID； KGC 生 成 患 者

的 SM9 私钥与 GPID，返回给医院；医院

为患者的每一份诊疗数据生成多维度融合

标识，与数据加密存储。

2. 患者跨院就诊与授权申请：患者到

医联体内的二甲医院就诊，签署电子授权

书，授权二甲医院查询其在三甲医院的诊

疗数据；二甲医院生成授权申请，携带患

者的 GPID 与电子授权凭证，提交至医联

体数据共享平台。

3. 权限验证与合规校验：数据共享平

台通过 CP-ABE 机制验证二甲医院的访问

权限，确认其满足访问策略，同时基于标

识的分类分级域，校验数据流转的合规性，

确认符合医疗数据分级管控要求。

4. 跨院数据关联与返回：权限校验通

过后，数据共享平台将 GPID 发送给三甲

医院；三甲医院匹配对应 GPID 的诊疗数

据，通过 SM4 加密通道返回给二甲医院；

整个过程中，无任何患者明文身份信息的

传输，仅通过 GPID 完成数据关联。

5. 全流程操作溯源：流程中的每一步

操作，都生成对应的 SM3 哈希值，更新标

识哈希链，实时上链存储至医联体联盟链

溯源平台，实现全流程可追溯、可定责。

6. 标识全生命周期管理：患者的诊疗
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数据更新时，同步更新标识的对应属性与

哈希链；患者注销医联体服务时，发起标

识注销申请，KGC 确认后更新标识的注销

标记，生成哈希链终止节点，完成标识的

全生命周期闭环管理。

当医院不使用 GPID 向数据共享中心发

起数据申请时，区别见表 3：

图 2　区域医联体业务场景架构图

表 3　是否使用 GPID 查询的区别

维度

目标

隐私暴露

授权要求

解析域

结果形式

使用 GPID 查询

获取同一患者的完整跨院诊疗数据

仅暴露 GPID，不暴露身份

患者个体授权

主要解析隐私保护域（GPID）

个体级数据（加密）

不使用 GPID 查询

获取符合特定条件的数据集合

不暴露任何身份关联字段

机构/角色授权，或经伦理批准

仅解析分类分级域、溯源域

统计结果或脱敏后元数据
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4.1.3　行业合规性分析

本文方案严格贴合国内医疗数据安全

相关的法律法规与标准，完全满足以下合

规要求：

1. 符 合 《中 华 人 民 共 和 国 数 据 安 全

法》：实现了医疗数据的分级分类管理，建

立了全流程数据安全管控体系，具备数据

安全风险监测与处置能力[5]。

2. 符合 《中华人民共和国个人信息保

护法》：实现了个人敏感信息的匿名化处

理，遵循了最小必要、知情同意、权限管

控的原则，保障了个人对其信息的知情权、

决定权与注销权[5]。

3. 符合医疗行业信创要求：全流程采

用 SM2/SM3/SM4/SM9 国 密 算 法 ， 不 依

赖国外密码算法，可完全适配国产服务器、

操作系统、数据库等信创环境，可在国内

医疗机构规模化推广[18][19]。

4.2　实验环境与配置说明

实验环境与配置详见见表 4：

测试数据集：使用 Python 随机生成的

模拟医疗数据，包含患者身份信息 （身份

证号 18 位、姓名、医保卡号 12 位） 诊疗

记录 （用于生成标识中的部分字段） 数据

集的规模梯度为：100，500，1K ，2K，

5K，10K 条。

4.3　标识生成性能基准测试

实验设计：

迭代次数：N = 1000 次

每次迭代：生成一个完整的 256 字节

四域融合标识。

记录指标: 8 个步骤的分别平均时间。

测试结果见图 3：

分析：生成一个完整标识的平均时间

为 15.310ms，吞吐量： 65.7 次/秒满足业

务要求。

4.4　哈希链操作效率分析

实 验 设 计 ： 构 建 三 种 长 度 哈 希 链 :

Short(50 节 点)， Medium(100 节 点), 

Long(200 节点)，其中每种长度配置构建

多条链取平均值。

测 试 : 初 始 化 、 节 点 添 加 、 完 整 性

验证。

测试结果见表 5：

4.5　差分隐私机制实验分析

实验设计：测试 ε 值范围：[0.1, 0.25, 

0.5, 1.0, 2.0, 5.0]， 其 中 每 个 ε 值 执 行

5000 次独立噪声添加。

表 4　实验环境与配置说明

硬件

CPU

GPU

RAM

Storage

配置参数

Intel Core i7-9750H @ 2.6-4.5 GHz (6C12T)

NVIDIA GeForce RTX 2060 (6GB GDDR6, 1920 CUDA Cores)

16 GB DDR4 2666MHz

512 GB NVMe SSD

软件

Python

NumPy

SciPy

Matplotlib

Seaborn

版本

3.10.11

1.24.3

1.10.1

3.7.1

0.12.2
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敏感度 Δf = 1.0 （标准归一化）

记录：耗时、误差分布、效用比

记录结果见表 6：

图 3　各步骤平均耗时和延迟百分位数分布

表 5　哈希链操作性能测试结果

操作类型

初始化根节点

单节点添加

完整性验证

构建时间

操作吞吐量

Short(50节点)

0.010ms

0.011ms

0.048ms

0.55ms

90,000ops/s

Medium(100节点)

0.010ms

0.012ms

0.051ms

1.20ms

86,800ops/s

Long(200节点)

0.011ms

0.012ms

0.054ms

2.45ms

83,500ops/s

表 6　差分隐私不同 ε值对应结果

ε值

0.1

0.25

0.5

1.0

2.0

5.0

耗时(ms)

12.60

10.85

9.24

8.56

8.23

7.89

吞吐量

(Kops/s)

397

461

541

584

607

634

平均绝对误差

10.007

4.002

2.001

1.000

0.500

0.200

效用比(Utility)

0.900

0.960

0.980

0.990

0.995

0.998

相对误差(%)

~10%

~4%

~2%

~1%

~0.5%

~0.2%

适用场景建议

高敏感基因数据

敏感诊断数据

一般敏感数据

标准诊疗数据

统计分析场景

公开研究数据
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4.6　可扩展性测试

实 验 设 计 ： 测 试 不 同 并 发 用 户 数

（100、 500、 1000、 2000、 5000、

10000） 下的标识生成吞吐量和响应时间。

测试方法：使用多线程模拟并发请求，

测试系统的并发处理能力。

测试结果见图 4：

在患者数量规模达到一万人时吞吐量

仍有 50 个每秒，在可接受范围内。

4.7　与现有的方案对比分析

实 验 设 计 ： 将 本 文 方 案 与 传 统 EMPI

方案、SM9 区块链方案以及双区块链方案

在匿名性、抗合谋攻击、计算开销、存储

开销、国密适配、细粒度权限、六个维度

进行对比。

对比方案：

方案 A：传统中心化 EMPI 方案

方案 B：基于国密 SM9 的去中心化跨

链医疗数据共享方案[2]

方案 C：双区块链方案[20]

本文方案：隐私增强型多维度融合标

识方案对比分析详见表 7：

5　　系统迁移性与国际标准兼容性
分析

5.1　现有EMPI系统向本文方案迁移
的路径

可针对患者主索引进行迁移：

阶段 1 （并行运行）：现有 EMPI 系统

继续运行，新系统生成 GPID 并建立 LPID

与 EMPI 标识符的映射表。

阶段 2 （逐步迁移）：新产生的诊疗数

据同时生成 EMPI 标识符和 GPID，历史数

据按需迁移。

阶段 3 （完全切换）：验证新系统稳定

运行后，停用 EMPI 系统，保留映射表用

于历史数据查询。

阶段 4 （映射表销毁）：在法规允许的

期限后，安全销毁 LPID 与 EMPI 标识符的

映射表，完成完全迁移。

5.2　与FHIR国际标准的对接

FHIR 的基本构建模块是所谓的资源，

图 4　系统可扩展性压力测试结果

17



BIG DATA RESEARCH   大数据

即常见医疗概念的通用定义 （如患者、观

察 、 从 业 者 、 设 备 、 状 况）。 FHIR 使 用 

JavaScript 对象符号和 XML 结构进行数

据 交 换 和 资 源 序 列 化 。 FHIR 不 仅 支 持

RESTful 用于资源交换，还管理和记录互

操作性范式[21]。其一般架构见图 5：

表 7　与现有方案对比分析

对比维度

匿名性

抗合谋攻击

计算开销（标识

生成）

存储开销（标识

大小）

国密适配

细粒度权限

方案A

弱（中心化映

射）

弱

0.01ms

50字节

无

弱（机构级）

方案B

强（群签名机制）

强（基于co-BDH

假设）

454ms

132字节

SM9

弱（拥有者控制）

方案C

中（基于身份授权）

强（双区块链+聚合签名+Hotstuff

共识）

3.107ms

1379字节

无

强（患者中心）

本文方案

强（双假名+差分

隐私）

强（CP-ABE抗

合谋）

15.310ms

256字节

SM2/SM3/SM4/

SM9

强（多维属性）

图 5　FHIR 一般架构[20]
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FHIR 资源是可以独立维护的最小离散

概念，也是事务中最小的单位。因此，资

源是一个已知的身份，提供有意义的数据

[20]。所以可以将标识中对应部分映射为

不同资源以完成对接，比如可以将隐私保

护域的 LPID、GPID、SM9 公钥指纹及差

分隐私参数映射为行政类中的患者资源；

溯源管控域映射为工作流程类的调度资源。

6　　结束语

本文设本文针对区域医联体跨院数据

共享场景中的核心痛点，提出了一种隐私

增强型多维度融合医疗数据标识方法。该

方法设计了一体化的四域融合标识结构，

同步集成分类分级、隐私保护、溯源管控、

权限管控四大核心能力，解决了现有医疗

标识维度单一的核心问题；基于 SM9 标识

密码构建了双假名可关联机制，在患者身

份完全匿名的前提下实现了跨院诊疗数据

的无损关联，破解了隐私保护与数据可用

性的核心矛盾；融合差分隐私、SM3 哈希

链与国密优化的 CP-ABE 技术，实现了标

识敏感属性脱敏、全生命周期防篡改溯源

与细粒度权限管控。

本 文 构 建 了 包 含 诚 实 但 好 奇 攻 击 者 、

恶意攻击者、合谋攻击者的多攻击者安全

模型，基于随机预言机模型完成了语义匿

名性、不可伪造性、抗篡改性、访问控制

安全性、差分隐私保证、协同安全性的形

式化证明，解决了安全模型与证明不够严

格的问题。实验结果表明，在 Intel Core 

i7-9750H 处理器环境下，标识生成平均耗

时 15.215ms， CP-ABE 加 密 15.310ms，

哈希链操作吞吐量超过 83,000 ops/s，方

案满足医疗场景的实时性与并发性需求。

与现有 EMPI 方案、区块链 ABE 方案的对

比分析表明，本文方案在匿名性、抗合谋

攻击、国密适配等方面具有显著优势。

本文的创新贡献包括：（1） 提出双假

名可关联机制，通过密码学绑定替代中心

化 映 射 ， 极 大 降 低 单 点 隐 私 泄 露 风 险 ；

（2） 设计"关联域隔离"机制，实现差分隐

私与跨机构关联的协同保障；（3） 构建完

整的安全模型与形式化证明，填补现有研

究的安全性论证空白；（4） 完成全面的性

能 评 估 与 对 比 分 析 ， 验 证 方 案 的 工 程 可

行性。

未 来 的 研 究 工 作 将 从 以 下 方 向 展 开 ：

一是针对基层医疗机构的边缘设备资源受

限特性，优化轻量级的标识方案，进一步

降低算力与存储开销；二是探索基于阈值

密码学的分布式 KGC 架构，进一步降低单

点信任风险；三是将本文的标识方案与联

邦学习、同态加密等隐私计算技术深度融

合，在保护患者隐私的前提下，进一步挖

掘医疗数据的临床科研价值；四是开展与

FHIR 国际标准的深度对接研究，推动方案

的标准化与国际化应用，助力医疗健康行

业的数字化转型。
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